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[bookmark: _Toc158805477]1	Inleiding
Voor u ligt het intern strategisch beleidskader voor gegevensbescherming 2023-2026 gemeente Utrecht. Elke drie jaar herzien wij ons beleid om onze prioriteiten en doelstelling zo goed mogelijk aan te laten sluiten bij een snel veranderende wereld. Op grond van de Algemene Verordening Gegevensbescherming (AVG), de Wet politiegegevens (Wpg) en de Baseline Informatiebeveiliging Overheid (BIO) zijn wij verplicht om beleid op het gebied van gegevensbescherming vast te stellen.
[bookmark: _Toc158805478]Aanleiding
Het beschermen van gegevens is urgenter dan ooit tevoren. Dat is ook de conclusie die getrokken wordt in het Rekenkameronderzoek ‘Zo sterk als de zwakste schakel’. De voornaamste conclusie is dat de gemeente Utrecht van buitenaf goed beschermd is, maar dat menselijk handelen en interne kwetsbaarheden een risico vormen. Na drie jaar is het tijd om ons beleid voor gegevensbescherming te herzien. De opzet van ons beleid werd goed beoordeeld door de Rekenkamer. De kern van het beleid (risicogebaseerd werken) verandert dan ook niet, maar op punten is het beleid aan actualisering toe. 

De afgelopen jaren zijn veel organisaties in Nederland slachtoffer geworden van hacks, die ook datalekken met zich meebrachten of waardoor gijzelsoftware werd geïnstalleerd. Juist voor een gemeentelijke organisatie kan zo’n inbreuk veel nadelige gevolgen hebben voor inwoners, medewerkers en ketenpartners. In onderstaande nieuwsberichten is een aantal van deze hacks opgenomen.
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Figuur 1: Nieuwsberichten over hacks

Dit zijn slechts een aantal voorbeelden van recente hacks en incidenten bij overheidsorganisaties die op uiteenlopende wijzen zijn ontstaan. In het ene geval was de oorzaak namelijk een gemakkelijk te raden wachtwoord van één medewerker in combinatie met een wijziging in de firewall[footnoteRef:1]. Een ander geval is ontstaan bij een externe ICT-leverancier die de beveiliging niet volledig op orde had[footnoteRef:2]. In het geval van Log4J ging het om een kwetsbaarheid in deze veel gebruikte software waarmee aanvallen (hacks) kunnen worden uitgevoerd op de systemen van de gebruikers. Hoewel de gemeente Utrecht hier tot op heden geen gevolgen van ondervonden heeft, zullen de hacks steeds creatiever worden. Wij moeten daarop blijven inspelen om in de toekomst geen slachtoffer te worden. [1:  Gemeente Hof van Twente]  [2:  Provincie Gelderland] 


Onze afhankelijkheid van digitale oplossingen en de onderliggende gegevens neemt, ook ten opzichte van drie jaar geleden, steeds verder toe. Passende gegevensbescherming blijft een noodzakelijke randvoorwaarde voor het realiseren van onze digitaliseringsambitie, het draaiend houden van onze dienstverlening en het waarborgen van de privacy van onze inwoners. Verantwoord en transparant omgaan met informatie vormt onze missie en tegelijkertijd blijft het een enorme uitdaging.

Voor ons is dat de aanleiding om ons beleid onder de loep te nemen. Als de buitenwereld niet stil zit, moeten wij dat ook niet doen. De afgelopen beleidsperiode hebben we gewerkt om de basis op orde te krijgen. Met de extra collega’s en middelen binnen de afgelopen beleidsperiode is een flinke inhaalslag gemaakt. Maar als de basis eenmaal op orde is, moeten we blijven investeren om die basis op orde te houden. Die uitdaging wordt alleen maar groter als we verder willen bouwen aan een organisatie die de uitdagingen van een snel veranderende digitale samenleving blijvend het hoofd kan bieden. 

De gemeente krijgt er steeds taken bij en tegelijkertijd wijzigt geregeld de aanpak van bestaande werkzaamheden, komen er informatiesystemen bij en zien we nieuwe collega’s verschijnen en andere vertrekken. Steeds zijn er ontwikkelingen binnen onze organisatie die de aandacht van gegevensbescherming vragen. De bestaande risico’s van vandaag kunnen we misschien goed beheersen, maar over een jaar kan onze organisatie er heel anders uitzien. Dat vraagt om een aanpak waarbij we voortdurend anticiperen op het onbekende en continu de risico’s moeten blijven analyseren, maatregelen treffen en beheersen. En tegelijk de aanpak van de huidige risico’s niet uit het oog verliezen.

Gegevensbescherming vormt, net als andere bedrijfsvoeringthema’s, zoals financiën of personeelsbeleid, een belangrijk onderdeel van elke taak en opgave van de gemeente. Als het op orde is, merk je er in de dagelijkse werkzaamheden niet veel van. Als het niet op orde is, zijn de gevolgen groot. Daarom zullen we bij elke wijziging in onze organisatie of bij elke nieuwe taak die onze organisatie erbij krijgt, moeten zorgen dat de beveiliging van gegevens op orde is en dat de privacy van burgers en medewerkers gewaarborgd is. We werken er voortdurend aan om het volwassenheidsniveau van gegevensbescherming te verhogen. Zodat het net zo vanzelfsprekend is om de beveiliging en privacy op orde te hebben, als dat het is om een begroting te hebben of personele capaciteit te hebben om het werk te kunnen laten doorgaan.
 
[bookmark: _Toc158805479]Doel en doelgroep
Met dit beleidskader stelt Utrecht de inrichting van de organisatie en het proces van gegevensbescherming vast.  Dit beleid is het overkoepelende kader om:
1.	Privacy te waarborgen van burgers en medewerkers;
2.	Een veilige en betrouwbare informatievoorziening te realiseren.

Dit beleid vormt de basis voor het treffen van passende organisatorische, procedurele en technische maatregelen om gemeentelijke gegevens te beschermen. Het waarborgt dat de gemeente haar organisatiedoelstellingen kan realiseren en voldoet aan wet- en regelgeving. 

Dit beleid is het kader voor bestuurders, managers en medewerkers om veilig met informatie om te gaan. Het laat de keuzes zien die door Utrecht zijn gemaakt en het geeft weer welke basisprincipes, aanpak en rapportagelijnen wij hanteren in al onze opgaven, processen en projecten. De verantwoordelijkheden van de betrokkenen uit de organisatie zijn hierin opgenomen, evenals de organisatiestructuur van gegevensbescherming en de manier waarop verantwoording wordt afgelegd.

Het beleid voor gegevensbescherming is bedoeld voor iedereen die toegang heeft tot gegevens van de gemeente Utrecht, iedereen die een rol heeft in de bescherming van deze gegevens, iedereen die deze gegevens verwerkt en iedereen die wil weten hoe de gemeente dit vormgeeft. Denk hierbij bijvoorbeeld aan het college van B&W, de directieraad, integraal resultaatverantwoordelijk managers, proceseigenaren, informatiesysteemeigenaren, medewerkers, decentrale information security en privacy officers, de functionaris gegevensbescherming, interne leveranciers, ketenpartners en onze burgers. 
[bookmark: _Toc158805480]Scope
Dit beleid is het kader voor de kolom gegevensbescherming. Het coalitieakkoord en de Visie Digitale Stad vormen een belangrijke kapstok voor de totstandkoming van dit beleid, aangevuld met de basisvereisten vanuit de AVG. De privacyverordening gemeente Utrecht vertoont grote overeenkomsten met dit beleidskader, maar bevat geen actuele weergave van de inrichting van de organisatie, de rollen en verantwoordelijkheden. Komende beleidsperiode staat de privacyverordening op de agenda. 

Binnen de kolom gegevensbescherming is dit beleid het overkoepelende kader. In alle processen, standaarden en beleidsstukken die Utrecht opstelt in de aanpak gegevensbescherming, worden de uitgangspunten van dit beleid gehanteerd. 

Utrecht hanteert de nationale standaard Baseline Informatiebeveiliging Overheid (BIO) en de internationale standaard NEN-ISO/IEC 27000 serie als tactische richtlijnen voor informatiebeveiliging. Waar nodig hanteren we ook de NEN 7510 als standaard. De NEN 7510 is de norm voor informatiebeveiliging voor de zorgsector. Daarnaast conformeren wij ons aan de laatste door Logius gepubliceerde Norm ICT-beveiligingsassessments DigiD.[footnoteRef:3] Dit beleid is opgesteld in overeenstemming met de vereisten uit deze standaarden. In deze beleidsperiode willen we de NEN-ISO/IEC 27701 privacy normering hierbij betrekken.  [3:  Versie 3.0 (laatste versie geldend in augustus 2023), en volgende versies gedurende de looptijd van dit beleid.] 

[bookmark: _Toc158805481]Wijzigingen ten opzichte van het vorige beleid
De integratie van gegevensbescherming in de gemeentelijke planning-en-controlcyclus was een van de speerpunten uit de vorige beleidsperiode. Dat is tot op heden onvoldoende uit de verf gekomen en dus gaan wij de komende periode daar veel op inzetten. Een van de gevolgen hiervan is dat de gemeente Utrecht aan het eind van de vorige beleidsperiode nog niet certificeerbaar was op informatiebeveiliging. De komende beleidsperiode blijven we dit ambitieuze doel nastreven. 

De speerpunten om de governance te verstevigen en risicogebaseerd werken meer centraal te stellen zijn inmiddels in de praktijk gebracht. Sinds 2020 brengt gegevensbescherming jaarlijks verslag uit van de werkzaamheden aan de gemeenteraad. Het dreigingsbeeld is daarin ondergebracht, omdat er sneller op geacteerd moet kunnen worden dan de driejaarlijkse cyclus van dit beleidskader. Die basis biedt ons de gelegenheid om de integratie in de planning-en-controlcyclus tot stand te brengen in de komende jaren. 

Sinds de vorige beleidsperiode heeft integraal informatiemanagement een grotere rol gekregen. Samen met de collega’s van informatiebeheer, Uthiek, openbaarheid en de data-opgave werken we nauwer samen om de organisatie integraal te ondersteunen op alle aspecten van informatiemanagement. Bijvoorbeeld om de verplichte registers goed op elkaar aan te sluiten of om risicomanagement waar mogelijk te integreren. Hiervoor hebben we een gezamenlijk sturingsmodel ontwikkeld dat we in hoofdstuk 3 van dit beleid nader toelichten.

[bookmark: _Toc158805482]Leeswijzer
Voor u ligt het beleid voor gegevensbescherming gemeente Utrecht 2022-2025, waarin de Utrechtse doelstelling en prioriteiten met betrekking tot privacy en informatiebeveiliging (samen: gegevensbescherming) zijn opgenomen. We beginnen met de visie en missie, die we daarna toelichten en toepassen op onze manier van werken. Daarna komen de basisprincipes voor gegevensbescherming aan de orde, die we hebben opgehangen aan het Utrechts sturingsmodel voor integraal informatiemanagement. De samenhang tussen integraal informatiemanagement en gegevensbescherming lichten we daarbij eveneens toe.
 
Vervolgens leggen we in dit beleid de governance van gegevensbescherming en de verschillende rollen en verantwoordelijkheden van iedereen die een rol heeft binnen gegevensbescherming vast. De uitgangspunten voor samenwerking met externe ketenpartners zijn daarbij ook opgenomen. Wij kunnen hun verantwoordelijkheden niet opnemen in ons eigen beleid, maar wel hoe wij onze verantwoordelijkheid nemen als we met externe partijen gegevens uitwisselen. Tot slot beschrijven we de hoe we controles op dit beleid hebben ingericht, om te kunnen aantonen hoe de gemeente Utrecht aan haar eigen beleid voldoet.
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Gezond Stedelijk Leven voor Iedereen is de missie van de gemeente Utrecht. Om dit te bereiken zijn verschillende opgaven geformuleerd, die vaak een digitale component kennen. Vanuit de Visie Digitale Stad is een fundament gelegd om de kansen die digitalisering biedt optimaal te benutten om de gezonde leefomgeving voor iedereen mogelijk te maken. Binnen digitale stad wordt alle kennis en expertise over de verschillende aspecten van digitalisering gebundeld om de rest van de organisatie daarbij zo goed mogelijk te ondersteunen.

Gegevensbescherming is een van de vakgebieden die bijdraagt aan het fundament digitale stad, met name aan de sporen ‘Digitale weerbaarheid’ en ‘Grondrechten en ethiek’. Weerbaarheid draait vooral om het voorkomen van incidenten en mocht dat mislukken, het goed omgaan met de gevolgen van een incident om zo schade te voorkomen. Voor onze eigen organisatie, maar ook voor partnerorganisaties en burgers. Bijvoorbeeld door de gegevens die wij van hen hebben goed te beschermen en door hen daar goed over te informeren. Privacy is een van de grondrechten en wij toetsen voortdurend in ons werk of wij de privacy van inwoners, medewerkers en andere betrokkenen adequaat waarborgen.

Utrecht hanteert een geïntegreerde aanpak van privacy en informatiebeveiliging onder de noemer gegevensbescherming. Beide beleidsterreinen ontmoeten elkaar in de bescherming van persoonsgegevens. Maar onze aanpak beperkt zich niet tot het beschermen van persoonsgegevens. Tot privacy behoort ook de wijze waarop wij invulling geven aan de rechten van betrokkenen, waaronder bijvoorbeeld de manier waarop wij aan burgers uitleggen hoe wij hun privacy waarborgen en het recht op inzage op de persoonsgegevens die wij van een burger verwerken. Informatiebeveiliging richt zich eveneens op het beschermen van gegevens van partnerorganisaties of onze eigen bedrijfsgegevens. Dit beleid is van toepassing op al deze aspecten van het vakgebied gegevensbescherming.
[bookmark: _Toc158805484]Visie en missie gegevensbescherming
Onze visie is dat de gemeente Utrecht een voorbeeldfunctie heeft in de sector voor wat betreft privacy en informatiebeveiliging. De gemeente zorgt ervoor dat alle gegevens die wij beheren op een verantwoorde en transparante manier beschermd zijn en dat privacy van burgers en medewerkers is geborgd. 

Wij dragen vanuit Digitale Stad bij aan het fundament van de digitale transformatie in Utrechtse opgaven. Evenals in opgaven waar het digitale aspect minder aanwezig is. Ook dan ondersteunt gegevensbescherming bij het realiseren van een oplossing waarin gegevens veilig kunnen worden verwerkt en privacy gewaarborgd is. 

Utrecht vraagt van al haar ketenpartners en leveranciers dat ze gegevens goed beschermen en daar transparant over zijn. Wij geven uiting aan onze voorbeeldfunctie door bijvoorbeeld elk jaar een jaarverslag gegevensbescherming op te stellen dat met de gemeenteraad gedeeld wordt. Zo leggen wij transparant verantwoording af over hoe we aan gegevensbescherming doen en welke stappen we elk jaar zetten. 
 
De Utrechtse missie voor gegevensbescherming luidt: verantwoord en transparant.
Verantwoord: wij zorgen ervoor dat burgers en ondernemers gegevens aan de gemeente toe durven te vertrouwen omdat de gemeente deze gegevens aantoonbaar goed beschermt. 
Transparant: Burgers en ondernemers weten en begrijpen hoe deze bescherming is ingericht, over welke gegevens wij beschikken en wat we ermee doen. 
[bookmark: _Toc158805485]Verantwoord: risicogebaseerd gegevens beschermen
Verantwoord omgaan met gegevens bestaat uit het beschermen van gegevens tegen bedreigingen van binnen en buiten. Dit geldt voor gegevens die van de gemeente zijn en gegevens die de gemeente in beheer heeft. Utrecht weegt zorgvuldig af welke gegevens op welk niveau beschermd moeten worden en hoe sterk die bescherming moet zijn afhankelijk van de context: dit noemen we risicogebaseerd gegevens beschermen. 

Utrecht definieert verantwoord omgaan met gegevens als het proces van het beschermen van gegevens, informatie en hieraan gerelateerde componenten (zoals processen, geautomatiseerde informatiesystemen, personen en papieren documenten) tegen onbedoelde of vooropgezette inbreuken op:

Beschikbaarheid	De mate waarin gegevens en gegevensverwerkingen op de juiste momenten beschikbaar zijn voor gebruikers
Integriteit		De mate waarin de juistheid en volledigheid van gegevens is gewaarborgd
Vertrouwelijkheid	De mate waarin gegevens alleen toegankelijk zijn voor degenen die hiervoor gerechtigd zijn
Privacy	De mate waarin personen invloed hebben op de manier waarop de gemeente met hun gegevens omgaat. De mate waarin ze het recht hebben hun persoonlijke levenssfeer te beschermen.

Deze vier elementen staan centraal in de risicoanalyses van gegevensbescherming. Op deze elementen beantwoorden we in de risicoanalyses grofweg drie vragen:
1.	Wat zijn onze meest waardevolle of (privacy)gevoelige gegevens?
Om risicogestuurd te kunnen werken.
2.	Welke gebeurtenissen kunnen schade toebrengen aan deze gegevens?
Om in te schatten hoe we verantwoord kunnen omgaan met gegevens.
3.	Wat gaan wij wel en niet doen om onze gegevens te beschermen tegen deze gebeurtenissen? 
Om maatregelen te kunnen treffen.

Utrecht neemt afhankelijk van de zwaarte van de risico’s maatregelen om bijvoorbeeld te voorkomen dat gegevens beschadigd raken of dat de gegevensverwerking wordt verstoord. Dit wegen we af tegen de kosten, verplichtingen vanuit wet- en regelgeving of contracten en effecten op de democratie. Dit resulteert soms in de directe aanpak van bepaalde risico’s. Dit betekent ook dat we een aantal risico’s bewust accepteren. Dat wil dan zeggen: we nemen hiervoor geen maatregelen. Dat wil niet zeggen dat we risico’s negeren. We blijven het risico monitoren en zullen actief communiceren waarom we voor deze strategie hebben gekozen.
 
Voorbeeld:
Er worden constant nieuwe technische kwetsbaarheden gevonden in de wereld. Hiervan zijn er ook vele duizenden per maand die betrekking hebben op systemen die de gemeente gebruikt. Sommige risico’s zijn dermate ernstig dat we hier direct op acteren zoals bij de printer nightmare problematiek uit 2021. Toen deze kwetsbaarheid bekend werd heeft de gemeente haar printers tijdelijk offline gehaald. Tegelijkertijd zijn er veel kwetsbaarheden die niet ernstig zijn en waar we wachten totdat leveranciers met een patch uitkomen om het probleem te verhelpen. Dit kan maanden, of zelf jaren duren, maar als de kwetsbaarheid klein is hoeft dat niet erg te zijn.
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Gegevensbescherming doen we voor de burgers, ondernemers en medewerkers van wie we gegevens verwerken en voor wie de gemeente Utrecht bereikbaar moet zijn. Als we ons werk goed doen, is het grotendeels onzichtbaar. Dan lopen de processen zoals het hoort, werken de applicaties en zijn de gegevens alleen beschikbaar wanneer dat nodig is en voor wie erbij mag. De mensen voor wie wij als organisatie bestaan moeten hierop kunnen vertrouwen. 

Dat vertrouwen krijgen we niet automatisch. Daarvoor zullen we moeten uitleggen hoe we hun gegevens beschermen, op zo’n manier dat dit voor iedereen buiten het vakgebied gegevensbescherming te begrijpen is. Dit is een vereiste vanuit de AVG en een belangrijk uitgangspunt van de gemeente Utrecht. We willen direct duidelijk zijn. Zeker als het om complexe onderwerpen gaat. 

Als een inwoner een subsidie aan wil vragen bij de gemeente heeft hij of zij er recht op om te weten waarom wij om bepaalde gegevens vragen bij een aanvraag en welke afdelingen en andere organisaties er vervolgens mee aan de slag gaan. Of als een inwoner parkeert in de stad en zijn kenteken moet invoeren in de parkeerautomaat in een gebied. Wat er met zijn persoonsgegevens gebeurt, moet op een duidelijke en transparante manier worden uitgelegd. 

De komende beleidsperiode zetten wij erop in om de manier waarop wij privacy waarborgen en gegevens beschermen op een transparante en begrijpelijke manier uit te leggen. Zodat iedere Utrechter die in een bepaald proces zijn persoonsgegevens aan ons geeft, weet wat wij daarmee doen en waarom we zijn gegevens nodig hebben. Zo stellen we onze inwoners en alle andere betrokkenen in staat om te begrijpen wat wij doen en ons te kunnen controleren als dat nodig is. Zonder daarvoor over voorkennis over het vakgebied gegevensbescherming nodig te hebben. Ook in onze communicatie geven we hiermee blijk van onze voorbeeldfunctie.  
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De afgelopen jaren heeft de gemeente Utrecht veel geïnvesteerd om een risicomanagementproces voor gegevensbescherming op te bouwen. Risicoanalyses hebben veel inzicht geboden om werkzaamheden en maatregelen te prioriteren en hebben het mogelijk gemaakt om onderbouwd risico’s te accepteren. Deze werkwijze heeft ons ook geleerd dat alleen risicogebaseerd werken niet voldoende is om tijdig te voldoen aan alle wet- en regelgeving en bijbehorende internationale en nationale normenkaders. 

Voor de toepassing van wet- en regelgeving en de normenkaders op de gemeente Utrecht hebben we de Utrechtse strategische standaarden voor gegevensbescherming ontwikkeld. Deze standaarden vormen de thematische nadere uitwerking van dit intern strategisch beleidskader. Zodra alle standaarden zijn geïmplementeerd, voldoen we volledig aan de Baseline Informatiebeveiliging Overheid (BIO). Om dit efficiënt en effectief te bereiken voeren we een tweede implementatielijn in: life cycle management.

Een heel groot gedeelte van de maatregelen is namelijk technisch van aard en daarom vooral geschikt om via life cycle management te implementeren. Deze maatregelen die voortkomen uit de strategische standaarden moeten in alle applicaties van de gemeente getroffen worden. Door deze eisen direct bij de aanbesteding of het inkooptraject als eis op te nemen voorkomen we (hogere) herstelkosten achteraf. Daarnaast worden procedurele maatregelen ingericht bij het implementatietraject van de applicatie en het bijbehorende proces. Zo nemen we alle relevante aspecten uit de BIO in een keer mee en voorkomen dat we achteraf veel kostbare hersteloperaties moeten uitvoeren.

Sommige processen van de gemeente hebben geen eigen applicaties, maar vragen gezien het risicoprofiel wel om maatregelen voor gegevensbescherming. Risicogestuurd werken blijft ook hier het uitgangspunt. Bij grote procesveranderingen, bijvoorbeeld na wetswijzigingen, gaan we ook hier verandergericht te werk. Bij het wijzigen van processen nemen we de procesaspecten uit de strategische standaarden voor gegevensbescherming mee, zodat we ook hier op een efficiënte en effectieve wijze aan alle vereiste normenkaders, zoals de BIO, gaan voldoen. 

Deze strategie betekent dat we voor een volledige implementatie van de BIO afhankelijk zijn van het tempo waarin het complete applicatielandschap van de gemeente Utrecht wordt vernieuwd: naar verwachting 5 tot 7 jaar.[footnoteRef:4] Deze schatting gaat ook uit van de huidige capaciteit voor het CIO Office en de OO’s waarmee vooral wordt ingezet op (het bestendigen van) de basis op orde. Om te voorkomen dat risico's te lang blijven bestaan, blijft de risicogebaseerde aanpak naast life cycle management bestaan om hoge risico's versneld aan te pakken. [4:  De voorlopige schatting waarmee we met enkel risicogebaseerd werken in het huidige tempo zonder versoberde budgetten zouden voldoen is zo’n 20 jaar.] 


Om de strategie goed te kunnen monitoren en inzichtelijk te maken hoe gegevensbescherming essentieel is voor de bedrijfscontinuïteit van de gemeente Utrecht, zetten we in op (verdere) integratie van het risicomanagementproces van gegevensbescherming in de bestaande gemeentelijke planning-en-controlcyclus. Risico’s en maatregelen worden periodiek herzien. De impact wordt opnieuw vastgesteld, prioritering kan worden aangepast, nieuwe maatregelen voorgesteld en risico’s die tot een acceptabel niveau zijn teruggebracht worden geaccepteerd. Hierbij borgen we de koppeling tussen strategische, tactische en operationele risico’s en de bijbehorende activiteiten, met als uitgangspunt het gegevensbeschermingsmanagementsysteem (GBMS).

[bookmark: _Toc158805488]Integraal informatiemanagement 
Gegevensbescherming maakt onderdeel uit van de beweging naar integraal informatiemanagement. Hierbij streven de verschillende disciplines binnen informatiemanagement ernaar om de organisatie vanuit dezelfde waarden en kaders te ondersteunen. De manier van monitoren en de overlegstructuren stemmen we eveneens steeds meer op elkaar af. Er bestaan namelijk veel afhankelijkheden tussen de verschillende disciplines. Door die afhankelijkheden beter inzichtelijk te maken, kunnen risico’s beter worden beoordeeld waardoor het mogelijk is om alle aspecten van informatiemanagement risicogebaseerd aan te pakken.

Voor het integraal informatiemanagement is als basis onderstaand sturingsmodel ontwikkeld:
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Figuur 2: Sturingsmodel integraal informatiemanagement

Een paar voorbeelden van hoe Utrecht het sturingsmodel vanuit gegevensbescherming inzet:

Gedeelde waarden zijn het startpunt: we benutten kansen en innovaties.
Gegevensbescherming staat kansen en innovaties niet in de weg, maar zorgt ervoor dat kansen en innovaties op een verantwoorde manier worden toegepast. Datagedreven werken kan bijvoorbeeld met gebruik van privacy enhancing technologies efficiënter en veiliger worden ingezet. Zo zijn er innovaties waarbij data niet meer heen-en-weer gestuurd wordt, terwijl de analyses op verschillende datasets toch vergeleken kunnen worden. Op die manier werken we niet alleen veiliger (data hoeft maar één keer goed beschermd te worden) maar ook efficiënter omdat we minder opslagcapaciteit, netwerkcapaciteit en stroom gebruiken. 

Kaders en randvoorwaarden zijn scherp geformuleerd: afspraken maken over de gehele levenscyclus van informatie.
In de beginfase van nieuwe ontwikkelingen denken we ook alvast na over wat we moeten regelen als we informatie moeten vernietigen of als we bijvoorbeeld opnieuw een applicatie aanbesteden. Door maatregelen te nemen om informatie op alle opslaglocaties te vernietigen of door gebruik te maken van open source, zodat andere ontwikkelaars gemakkelijk informatie kunnen overnemen. Als het niet mogelijk is om bij de start van de levenscyclus concrete afspraken vast te leggen, maken we afspraken dat na een bepaalde periode opnieuw beoordeeld wordt of er afspraken gemaakt kunnen worden.

Data en informatie brengt beweging in kaart: evaluatie van incidenten en successen.
Beveiligingsincidenten, waaronder datalekken, zijn een belangrijke graadmeter voor hoe het ervoor staat met gegevensbescherming. Incidenten terugbrengen naar nul zal nooit lukken. Maar een goede analyse van de oorzaak van incidenten kan voorkomen dat hetzelfde incident nog eens plaatsvindt. Hetzelfde geldt omgekeerd voor successen. Als we kunnen achterhalen waar het goed ging, kunnen we dat in de toekomst vaker toepassen en vaker succesvol zijn.
Door gebeurtenissen rondom onze processen en diensten beter te monitoren krijgen we een beter overzicht van zwakke plekken die tot een beveiligingsincident kunnen leiden. Deze nieuwe informatie correleren met informatie uit onze bestaande digitale processen leidt tot een verbeterd datagedreven totaaloverzicht.

Leren en verbeteren via interactie en dialoog: ambassadeurs als schakel tussen teams en informatieprofessionals.
Iedere medewerker van de gemeente Utrecht heeft met aspecten van informatiemanagement te maken. Vanwege de complexiteit van informatiemanagement is het voor veel collega’s lastig om te overzien wat er vanuit de verschillende vakgebieden moet gebeuren en welk effect dat heeft op hun dagelijks werk. Daarvoor zetten we ambassadeurs in binnen de teams. Hiervoor krijgen zij een training zodat ze net iets beter weten dan hun collega’s wat hoe privacywetgeving op hun werk van toepassing is of waarom bepaalde beveiligingsmaatregelen genomen moeten worden. Zij zijn de schakel tussen hun team en de professionals binnen informatiemanagement en kunnen ervoor zorgen dat zij op een voor hun eigen team passende wijze ondersteund worden door de professionals.

De verschillende vlakken voeden elkaar in de toepassing ervan. De inzichten vanuit evaluaties van incidenten en successen zal gebruikt worden in de interactie en dialoog met betrokken partijen. Om de samenhang van risico’s inzichtelijk te maken, zullen risico’s met betrekking tot de gedeelde waarden en de kaders en randvoorwaarden in beeld worden gebracht om ze te kunnen vergelijken. 

Het sturingsmodel is een dynamisch model waarbij het leren en verbeteren in de praktijk wordt toegepast. Tijdens deze beleidsperiode kan het voorkomen dat het sturingsmodel een of meerdere malen wordt bijgeschaafd. Bijvoorbeeld als blijkt dat er toch andere data en informatie nodig zijn voor de sturing of als er nieuwe kaders of randvoorwaarden worden geconstateerd. Dat staat de toepassing ervan voor gegevensbescherming niet de weg, maar biedt juist de mogelijkheid om zo adequaat mogelijk de organisatie te ondersteunen in een verantwoorde en transparante aanpak van gegevensbescherming.

 
[bookmark: _Toc158805489]Organisatie van gegevensbescherming 
[bookmark: _Toc158805490]Inbedding in decentrale organisatie
Gegevensbescherming kent een centrale strategie die decentraal aangestuurd en uitgevoerd wordt. Het CIO Office is verantwoordelijk voor het opstellen van beleid op strategisch niveau in overeenstemming met de decentrale organisatieonderdelen. Elk organisatieonderdeel is zelf verantwoordelijk voor het risicogebaseerd implementeren en uitvoeren van de strategie en het beleid. 

Elk organisatieonderdeel heeft te maken met specifieke wetgeving, en eisen vanuit de processen. Voor Werk en Inkomen geldt de Wet SUWI met specifieke eisen voor de omgang en de bescherming van zeer gevoelige persoonsgegevens. Stadsbedrijven heeft steeds meer slimme apparatuur op straat, waarvoor beveiliging anders georganiseerd moet worden dan de ‘gewone computers’ op kantoor. Het lijnmanagement of proceseigenaar stelt daarom met ondersteuning van de DISO en de Informatie en procesadviseurs de informatierisico’s voor het proces vast en bepaalt passende maatregelen binnen de kaders van dit beleid. 

De interne leveranciers IPM, BSN, FI&J, MCN, MenO bieden voor deze maatregelen gestandaardiseerde diensten en rapporteren periodiek aan de CISO en de decentrale IPM’ers over het niveau van kwaliteit van deze diensten. In onderstaande figuur is dit schematisch weergegeven.
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Figuur 3: Schematische weergave decentrale aansturing
Voorbeeld: 
Juridische Zaken wil bijvoorbeeld voor het behandelen van Wob-verzoeken betrouwbare medewerkers, zodat de integriteit en vertrouwelijkheid van de gegevens die daarbij worden verwerkt wordt gewaarborgd. Mogelijke maatregelen zijn het hebben van een VOG en het laten ondertekenen van een geheimhoudingsverklaring. 

Mens en Organisatie levert als dienst veilig personeel. Hierbij wordt personeel gescreend, er wordt een geheimhoudingsverklaring opgesteld, getekend en een VOG aangevraagd. Mens en Organisatie rapporteert hierover vervolgens aan Juridische Zaken hoeveel medewerkers er zijn aangenomen, hoeveel geheimhoudingsverklaringen zijn getekend en hoeveel VOG’s zijn aangevraagd.

Als Juridische Zaken besluit dat deze maatregel onvoldoende is, kunnen ze bijvoorbeeld besluiten tot een extra zware screening. Daarvoor kunnen ze Mens en Organisatie verzoeken dit uit te voeren en ook hierop te rapporteren.
[bookmark: _Toc158805491]Governance
Dit beleidskader beschrijft de governance van gegevensbescherming. Adviezen die gedaan worden en besluiten die voorgelegd worden over de nadere invulling van dit beleid hebben impact op verschillende onderdelen van de organisatie. Die impact bepaalt op welk niveau besluitvorming plaatsvindt.  

Na afstemming in de gegevensbeschermingskolom worden besluiten op strategisch (en – waar relevant – tactisch) niveau voorgelegd aan het MT CIO (1). Het MT CIO is altijd de eerste schakel in de besluitvormingsketen voor gegevensbeschermingsbeleid. In het MT CIO vertegenwoordigen de domein-IPM’ers de organisatieonderdelen, waardoor de impact op de IPM-organisatie getoetst wordt. 

Sommige beleidsstukken overlappen met de verantwoordelijkheden van andere concernonderdelen. In die gevallen wordt het beleid of de nadere uitwerking daarvan ook voorgelegd aan het MT van het medeverantwoordelijk concernonderdeel (1a). Wanneer besluiten een organisatiebrede impact hebben en dus bredere impact dan de IPM-kolom worden de besluiten via de CIO voorgelegd aan de Directieraad (2). De CIO bewaakt hiermee de integraliteit van alle onderwerpen en besluiten die betrekking hebben op gegevensbescherming.
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Figuur 4: Schematische weergave governance gegevensbescherming
[bookmark: _Toc158805492]Inhoudelijke afstemming
De Regiegroep Gegevensbescherming zorgt voorafgaand aan de besluitvorming voor vakinhoudelijke afstemming tussen de tactische en operationele lagen van gegevensbescherming. De regiegroep kan opdracht geven tot tactische uitwerking van beleid en draagt zelf zorg voor de tactische coördinatie van dit beleidskader. De CPO en CISO stemmen nieuwe en gewijzigde beleidsvoorstellen in ieder geval af met de regiegroep voordat het ter besluitvorming wordt aangeboden. De regiegroep gegevensbescherming bestaat uit een vertegenwoordiging van IPM’ers, DISO’s en het Expertteam gegevensbescherming, aangevuld met de CISO, CPO en FG.

Tot de taken en bevoegdheden van de regiegroep behoren:
· Adviseert aan de CISO en CPO over de strategische en tactische invulling van dit beleid en de prioritering van gegevensbeschermingsontwikkelingen.
· Vertegenwoordigt de IPM’ers en DISO’s vakinhoudelijk op het gebied van gegevensbescherming. 
· Besluit over de tactische invulling van dit beleid namens de organisatieonderdelen.

De CISO en CPO organiseren periodiek een Vakgroep Gegevensbescherming, waarin alle inhoudelijke actoren, waaronder DISO’s, adviseurs en beleidsmedewerkers gegevensbescherming en de FG, participeren om kennis en ervaring te delen en gezamenlijke resultaten te ontwikkelen.
[bookmark: _Toc158805493]Rollen en verantwoordelijkheden
Binnen de gemeente Utrecht zijn de verantwoordelijkheden voor gegevensbescherming als volgt verdeeld over verschillende rollen en functies.

Verantwoordelijkheden college van burgemeester en wethouders (college en portefeuillehouder):
· Eindverantwoordelijk voor de borging van gegevensbescherming binnen de gemeente Utrecht.
· Houdt formeel toezicht op het stelsel van gegevensbescherming binnen de gemeente Utrecht.
· Is verwerkingsverantwoordelijke voor de verwerking van persoonsgegevens conform de AVG binnen de bevoegdheden van het college.
· Brengt de gemeenteraad jaarlijks op de hoogte van de stand van zaken van gegevensbescherming.

Verantwoordelijkheden burgemeester:
· Is verwerkingsverantwoordelijke voor de verwerking van persoonsgegevens conform de AVG binnen de bevoegdheden van de burgemeester.

Verantwoordelijkheden Directieraad:
· Stelt het intern strategisch beleidskader voor gegevensbescherming vast en voert het in.
· Stelt de Utrechtse strategische standaarden voor gegevensbescherming met gemeentebrede impact vast.
· Bewaakt de risico’s die overblijven na het treffen van maatregelen (restrisico’s) formeel, binnen de kaders van het college.
· Monitort de naleving van dit beleidskader en de invoering van de Utrechtse strategische standaarden door de organisatieonderdelen en spreekt IRM’ers daar indien noodzakelijk op aan. 
· Legt verantwoording af over het gevoerde beleid aan het college.
· Stelt capaciteit en budget beschikbaar voor de invoering en borging van dit beleid.
· Is opdrachtgever voor periodieke audits op de gegevensbescherming.
 
Verantwoordelijkheden MT CIO:
· Bewaakt en coördineert de invoering van het beleidskader voor gegevensbescherming.
· Stelt de Utrechtse strategische standaarden voor gegevensbescherming met IPM-brede impact vast.
· Stelt capaciteit beschikbaar voor de tactische en operationele ondersteuning van de organisatieonderdelen voor de invoering van het beleidskader en de Utrechtse strategische standaarden voor gegevensbescherming
· Monitort de naleving van dit beleidskader en de invoering van de Utrechtse strategische standaarden en rapporteert daarover periodiek aan de Directieraad. 

Verantwoordelijkheden Chief Information Officer (CIO):
· Is beleidsmatig verantwoordelijk voor alle aspecten van informatie- en procesmanagement, waaronder gegevensbescherming.
· Is interne stelselhouder voor gemeentebrede audits op het gebied van gegevensbescherming, waaronder ENSIA en de Wpg-audit. 
· Bewaakt en coördineert de invoering van het beleid voor gegevensbescherming.
· Bewaakt en bevordert samenwerking tussen gegevensbescherming en de andere aspecten van informatie- en procesmanagement.
· Bewaakt de integraliteit tussen de Utrechtse strategische standaarden voor gegevensbescherming en andere bedrijfsvoeringsaspecten, zoals BCM en contractmanagement.

Verantwoordelijkheden integraal resultaatverantwoordelijk manager (IRM’er) binnen het eigen resultaatgebied:
· Voert dit beleid en de Utrechtse normen voor gegevensbescherming in.
· Stelt capaciteit en budget beschikbaar voor de implementatie en borging van het beleid en de Utrechtse strategische standaarden voor gegevensbescherming.
· Stelt in overleg met het MT het jaarplan voor gegevensbescherming en informatiebeheer vast.
· Is verantwoordelijk voor de tijdige en juiste afhandeling van gegevensbeschermingsincidenten, waaronder datalekken.
· Accepteert restrisico’s formeel, binnen de kaders van het college.
· Formeel eigenaar van de gegevens, gegevensverwerkingen en informatiesystemen.
· Bevordert en spreekt medewerkers aan op navolging van dit beleid en de Utrechtse strategische standaarden voor gegevensbescherming en sanctioneert gepast.

Verantwoordelijkheden Informatie- en Procesmanager (IPM’er) binnen het eigen organisatieonderdeel:
· Coördineert de uitvoering van het beleid voor gegevensbescherming binnen een organisatieonderdeel.
· Stelt in opdracht van het MT samen met de DISO en recordmanager het jaarplan gegevensbescherming en informatiebeheer op en integreert dit in de informatieplanning.
· Bewaakt de integraliteit tussen gegevensbescherming en andere informatievoorzieningsthema’s.
· Meldt de vereiste beschermingsniveaus van processen en informatiesystemen aan (interne) leveranciers.
· Bewaakt de naleving van de vastgelegde beschermingsniveaus door (interne) leveranciers.
· Ondersteunt de lijnmanager, opdrachtgever, proceseigenaar, informatiesysteemeigenaar en/of applicatie-eigenaar bij de verantwoording over beveiligingsnormen en -maatregelen aan (externe) auditors en andere toezichthouders.

Verantwoordelijkheden lijnmanager, opdrachtgever of proceseigenaar:
· Zorgt voor actuele risicoanalyses per afdeling, proces, project of opgave.
· Handelt gegevensbeschermingsincidenten, waaronder datalekken, tijdig en volgens richtlijnen in samenwerking met de DISO af, indien daarvoor gemandateerd.
· Laat het gegevensbeschermingsproces (definiëren, implementeren, maatregelen treffen en audits organiseren) uitvoeren, ondersteund door IPM’er, DISO of ketenpartner.
· Legt eventuele restrisico’s ter acceptatie voor aan de IRM’er van het organisatieonderdeel.
· Stelt eisen aan de gegevensbescherming van informatiesystemen.
· Stelt zeker en bewaakt dat alle betrokken ketenpartners de noodzakelijke afspraken over gegevensbescherming hebben geïmplementeerd.
· Zorgt er intern voor dat alle maatregelen binnen de eigen afdeling, processen, projecten, opgaven en het eigen deel van een informatiesysteem of applicatie juist en volledig worden doorgevoerd.
· Bewaakt dat medewerkers binnen het interne proces handelen conform het beleid.
· Legt verantwoording af over de getroffen maatregelen aan de informatiesysteemeigenaar en/of applicatie-eigenaar en (externe) auditors, bijgestaan door het IPM-team.
 
Verantwoordelijkheden informatiesysteemeigenaar of applicatie-eigenaar:
· Borgt de veiligheid van het informatiesysteem, waaronder toegangsrechten, op basis van gebruikerseisen en gegevensbeschermingsnormen in overleg met de lijnmanager, opdrachtgever en/of proceseigenaar.[footnoteRef:5] [5:  Hiertoe behoren eveneens de webapplicaties die de DigiD-functionaliteit als module aanroepen.] 

· Bewaakt het opstellen, de invoering en controle van de beveiligingsmaatregelen in lijn met de beveiligingsnormen en -standaarden op informatiesysteemniveau.
· Legt verantwoording af over de getroffen maatregelen aan de lijnmanager, opdrachtgever en/of proceseigenaar en (externe) auditors, bijgestaan door het IPM-team.

Verantwoordelijkheden medewerker:
· Handelt conform dit beleid voor gegevensbescherming en onderliggende richtlijnen en voorschriften zoals het protocol gebruik automatisering. 
· Signaleert en meldt beveiligingsproblemen of –incidenten, waaronder datalekken.
· Draagt actief bij aan een veilige werkcultuur.
· Spreekt anderen aan op naleving.

Verantwoordelijkheden Decentrale Information Security en privacy Officers (DISO’s):
· Stelt samen met de IPM’er en recordmanager het jaarplan gegevensbescherming en informatiebeheer op.
· Ondersteunt de proceseigenaren bij het uitvoeren van risicoanalyses conform het gegevensbeschermingsmanagementsysteem en het opstellen van verbeterplannen.
· Ondersteunt de proceseigenaren bij gegevensbeschermingsbewustwording.
· Ondersteunt de proceseigenaren en informatiesysteemeigenaren bij audits op het gebied van gegevensbescherming.
· Bewaakt de naleving van het beleid voor gegevensbescherming binnen het organisatieonderdeel en rapporteert hierover periodiek aan de IPM’er, IRM’er en de CISO en CPO.
· Adviseert de IRM’er, IPM’er en eigenaren van processen of informatiesystemen proactief op het gebied van gegevensbescherming.
· Onderhoudt de groslijst met alle gegevensverwerkingen van het organisatieonderdeel.
· Onderhoudt het risicoregister voor wat betreft de aan gegevensbescherming gerelateerde risico’s.
· Handelt gegevensbeschermingsincidenten, waaronder datalekken, samen met de verantwoordelijk proceseigenaar of IRM’er af.

Verantwoordelijkheden Functionaris voor Gegevensbescherming (FG):
· Is toezichthouder en adviseert gevraagd en ongevraagd bij alle aangelegenheden die verband houden met de bescherming van persoonsgegevens en/of politiegegevens, waaronder DPIA’s;
· Heeft voor het uitvoeren van zijn taken toegang tot alle persoonsgegevens en verwerkingsactiviteiten;
· Is met betrekking tot de uitvoering van zijn taken tot geheimhouding of vertrouwelijkheid gehouden;
· Informeert en adviseert de organisatie over de verplichtingen uit hoofde van de AVG en andere gegevensbeschermingsbepalingen;
· Houdt toezicht op naleving van de AVG, andere in wet- en regelgeving vastgelegde gegevensbeschermingsbepalingen en het gegevensbeschermingsbeleid, met inbegrip van de toewijzing van verantwoordelijkheden, bewustmaking en opleiding van het bij de verwerking betrokken personeel en de betreffende audits;
· Escaleert indien nodig rechtstreeks naar college en gemeenteraad
· Is aanspreekpunt voor inwoners bij vragen aan en geschillen met de gemeente over verwerkingen
· Werkt samen met de toezichthoudende autoriteit:
· Is aanspreekpunt voor de toezichthoudende autoriteit inzake met verwerking verband houdende aangelegenheden, met inbegrip van voorafgaande raadplegingen, en overlegt, waar passend, over enige andere aangelegenheid.

Verantwoordelijkheden Chief Information Security Officer (CISO): 
· Regisseert informatiebeveiliging op concernniveau middels het gegevensbeschermingsmanagementsysteem.
· Bereidt samen met de CPO het strategisch beleidskader voor gegevensbescherming voor.
· Stelt de Utrechtse strategische standaarden voor gegevensbescherming vanuit informatiebeveiliging op.
· Bewaakt samen met de CPO en CRO de samenhang tussen de jaarplannen gegevensbescherming en informatiebeheer van organisatieonderdelen en de aansluiting hiervan op de organisatiebehoefte.
· Rapporteert over de naleving van het beleid voor gegevensbescherming en eventuele hoge netto risico’s aan het MT CIO en de Directieraad.
· Adviseert, ook proactief, het college, de Directieraad, het MT CIO en de organisatieonderdelen over gegevensbescherming.
· Rapporteert jaarlijks de stand van informatiebeveiliging aan het college en de gemeenteraad. 
· Regisseert jaarlijks de audit in het kader van ENSIA.
· Is het aanspreekpunt voor toezichthouders voor informatiebeveiliging.

Verantwoordelijkheden Chief Privacy Officer (CPO):
· Regisseert privacy op concernniveau middels het gegevensbeschermingsmanagementsysteem.
· Bereidt samen met de CISO het beleid voor gegevensbescherming voor.
· Stelt de Utrechtse strategische standaarden voor gegevensbescherming vanuit privacy op.
· Bewaakt samen met de CISO en CRO de samenhang tussen de jaarplannen gegevensbescherming  en informatiebeheer van organisatieonderdelen en de aansluiting hiervan op de organisatiebehoefte.
· Rapporteert over de naleving van het beleid voor gegevensbescherming en eventuele hoge netto risico’s aan het MT CIO en de Directieraad.
· Adviseert, ook proactief, het college, het college, de Directieraad, het MT CIO en de organisatieonderdelen over gegevensbescherming.
· Rapporteert jaarlijks over de stand van privacy aan het college en de gemeenteraad.
· Regisseert jaarlijks de privacy-audit in het kader van de Wpg.
 
Utrecht onderkent interne leveranciers voor gegevensbescherming, te weten IPM, FI&J, BSN, MCN, MenO. De verantwoordelijkheden van een interne leverancier:
· Zorgt ervoor dat de aangeboden diensten voldoen aan dit beleid en de Utrechtse normen voor gegevensbescherming.
· Communiceert over deze diensten, op basis van één of meerdere beschermingsniveaus.
· Rapporteert aan de afnemers over het kwaliteitsniveau waarop deze diensten worden aangeboden en informeert de afnemer(s) en CISO en CPO hierover.
· Ondersteunt organisatieonderdelen met capaciteit en expertise. 
· Bewaakt, beoordeelt en adviseert in het gegevensbeschermingsproces over het eigen aandachtsgebied
· Communiceert eigen invulling en naleving van dit beleid om bewustwording te vergroten met betrekking tot het eigen aandachtsgebied.

Verantwoordelijkheden concern audit ten aanzien van gegevensbescherming: 
· Concernaudit kan gevraagd worden om audits uit te voeren naar de opzet, bestaan en werking van beleid inzake gegevensbescherming. Concernaudit bepaalt onafhankelijk op basis van een eigen risicoanalyse haar onderwerpen.
[bookmark: _Toc158805494]Externe samenwerkingen
Utrecht participeert in veel ketensamenwerkingen, waarin organisatie-overschrijdende processen en informatiesystemen een belangrijke rol spelen. Dit betreft alle vormen van samenwerkingen, zoals samenwerkingsverbanden of eenzijdige opdrachtverstrekking aan leveranciers. Utrecht definieert een ketenpartner als een externe partij waarmee wij samen een activiteit uitvoeren of die voor of namens de gemeente een (deel)proces of activiteit uitvoert of een dienst levert. De rol van ketenregisseur is over het algemeen niet eenduidig belegd, terwijl de rol van opdrachtgever vaak veel duidelijker is.

Gegevensverwerkingen in samenwerkingsverbanden lopen van het uitwisselen van informatie met ketenpartners tot het uitbesteden van volledige organisatieprocessen. In alle gevallen is Utrecht eindverantwoordelijk (accountable) voor alle gegevens die wij delen met andere organisaties. Utrecht is verantwoordelijk voor de bescherming van haar aandeel van deze gegevens conform AVG (art. 24-29). 
 
Dit betekent onder andere dat:
1. Utrecht gegevenseigenaar is van alle gegevens die wij inbrengen in organisatie-overschrijdende processen en informatiesystemen.
2. Utrecht enkel gegevens uitwisselt met of opdracht geeft aan organisaties die gegevensbescherming aantoonbaar op orde hebben in relatie tot het risicoprofiel van de uitwisseling.
3. Verantwoordelijkheden voor gegevensbescherming binnen de keten eenduidig moeten worden belegd.
4. Ketenpartners passende afspraken vastleggen over gegevensbescherming in relatie tot het risicoprofiel en in overeenstemming met wet- en regelgeving. Minimaal worden hierbij de maatregelen uit bijlage A van dit beleid overwogen.
5. Utrecht samenwerkt met haar partners bij het realiseren van beschermingsmaatregelen.
6. De opdrachtgever, lijnmanager of proceseigenaar vanuit Utrecht actief de gemaakte afspraken bewaakt.
7. We wederzijds risico’s signaleren voor de gegevensbescherming in de keten en deze direct aan elkaar melden.
8. We wederzijds (mogelijke) beveiligingsincidenten en datalekken aan elkaar melden die betrekking kunnen hebben op de onderlinge samenwerking.

De exacte eisen die Utrecht stelt aan de uitwisseling van gegevens met ketenpartners worden uitgewerkt in een separate tactische standaard, aan de hand waarvan onderliggende afspraken, contracten, convenanten, etc. kunnen worden opgesteld of aangescherpt.
 
[bookmark: _Toc158805495]Monitoring en controle 
[bookmark: _Toc158805496]Invoering van dit beleid 
De Directieraad geeft na vaststelling opdracht om het strategisch beleidskader voor gegevensbescherming in te voeren binnen de gemeente. De CIO bewaakt inhoudelijk de integraliteit en brengt leden van de Twintig op de hoogte van relevante ontwikkelingen. De IRM’ers voeren het beleid in binnen hun verantwoordelijkheidsgebied, ondersteund door de IPM’er en DISO van het organisatieonderdeel in lijn met de beschreven rollen en verantwoordelijkheden uit hoofdstuk 4.3.
[bookmark: _Toc158805497]Monitoring van dit beleid
Iedere IRM’er rapporteert via de DISO en IPM’er op tertaalbasis over de invoering en naleving van het beleid voor gegevensbescherming aan het MT CIO en indien gevraagd de Directieraad. We werken eraan dit onderdeel te maken van de gemeentelijke planning-en-controlcyclus . 

De CISO en CPO monitoren:
· De status en voortgang van de organisatieonderdelen op de invoering en naleving van dit beleid, en 
· Het risicoprofiel van gegevensbescherming van het concern als geheel. 
De CISO en CPO rapporteren hierover via de bestaande rapportagelijnen aan het MT CIO, de Directieraad en het college.
[bookmark: _Toc158805498]Controle op het beleid
De gemeente Utrecht controleert haar eigen beleid zodat zij daarover verantwoording af kan leggen aan externe controleurs, zoals de Rekenkamer en de Autoriteit Persoonsgegevens. In het kader van ENSIA (Eenduidige Normatiek Single Information Audit) legt de gemeente onder regie van de CISO inclusief toetsing door een externe auditor verantwoording over informatieveiligheid af aan de gemeenteraad en aan de ministeries van BZK (waaronder de Rijksdienst voor Identiteitsgegevens), SZW en Financiën. ENSIA bundelt dus het toezicht en sluit ook aan op de gemeentelijke planning-en-controlcyclus. Middels een privacyaudit onder regie van de CPO toetst de gemeente jaarlijks de toepassing van de Wpg (Wet politiegegevens). Eens in de vier jaar is deze audit extern georganiseerd en wordt als verantwoording op de Wpg aan de Autoriteit Persoonsgegevens toegezonden.

Voor veel van de externe controles zijn wij gedeeltelijk afhankelijk van externe leveranciers. Wij nemen als gemeente veel applicaties af waarbij wij afspraken maken over gegevensbescherming. Deze leveranciers moeten verantwoording aan ons afleggen, zodat wij vervolgens verantwoording aan onze toezichthouders kunnen afleggen. Voor DigiD werkt dat bijvoorbeeld als volgt:

Wij maken – voor wat betreft DigiD-aansluitingen - gebruik van cloudapplicaties die door SaaS-leveranciers worden geleverd en van een enkele eigen server. Voor de SaaS-applicaties geldt dat een groot deel van de door Logius afgekondigde normen ingevuld worden door de SaaS-leverancier die hiervan middels een jaarlijkse – door een onafhankelijk auditor opgestelde - TPM-verklaring verantwoording over aflegt. Voor de applicaties die door onszelf gehost worden zijn de betreffende normen geheel door onszelf ingevuld, verantwoord en getoetst door de onafhankelijke auditor die voor ons het DigiD-assessment uitvoert. 


Daarnaast geeft het college jaarlijks inzicht in de wijze waarop het voorafgaande jaar invulling is gegeven aan het beleid voor gegevensbescherming en hoe aanbevelingen uit diverse interne en externe controles zijn opgevolgd. Dit aangevuld met een korte vooruitblik op de prioriteiten voor het daaropvolgende jaar. 

[bookmark: _Toc158805499]Verdere uitwerking naar lager beleid
Dit strategisch beleidskader voor gegevensbescherming is de kapstok voor gegevensbescherming binnen de Gemeente Utrecht. Dit beleid vereist verdere uitwerking. Dit doen we met een gegevensbeschermingsmanagementsysteem – waarin we processen en methodes voor risicomanagement beschrijven – en strategische standaarden waarin we kaders uitwerken die voor de hele gemeentelijke organisatie gelden. Hieronder vallen kaders voor toegangsbeheer, logging en monitoring en encryptie. Organisatieonderdelen hebben de ruimte deze strategische standaarden weer verder uit te werken in tactische en operationele standaarden of processen. 
 
In bijlage A is door middel van maatregeldoelstellingen opgenomen op welke onderdelen dit beleid verder is of (verder) wordt uitgewerkt. Omdat gegevensbescherming constant in beweging en ontwikkeling is, zullen er gedurende de looptijd van dit beleid maatregelen aangepast moeten worden en zullen er nieuwe maatregelen bijkomen. Gedurende de looptijd van dit beleid worden aanpassingen op bijlage A ter vaststelling aan het MT CIO (en indien noodzakelijk aan de Directieraad) voorgelegd.  

De gemeente werkt met een hiërarchie van beleidstukken. Daarmee is het niet toegestaan voor lager gelegen beleidstukken om hoger gelegen beleidstukken tegen te spreken. Alle beleidsuitwerkingen, zoals standaarden of processen, moeten dus altijd gezien worden als uitwerking van het GU-beleid voor gegevensbescherming. 
 
[bookmark: _Toc158805500]Bijlage A: Maatregeldoelstellingen
In deze bijlage is opgenomen op welke onderdelen dit beleid verder is uitgewerkt of wordt uitgewerkt bijvoorbeeld door strategische standaarden waarin we kaders uitwerken die  voor de hele gemeentelijke organisatie gelden.  

Onderstaande maatregeldoelstellingen zijn in overeenstemming met de NEN-ISO/IES 27001 en de BIO. Voor de nummering is uitgegaan van de ISO. Indien alleen het betreffende hoofdstuk of hoofdstuk en paragraaf uit de ISO is genoemd betreft het ook de onderliggende controls. Waar van toepassing is de nummering uit het vorige beleid opgenomen.


5.	De gemeente heeft beleidsregels voor informatiebeveiliging en evalueert dit beleid 
regelmatig om te waarborgen dat het voortdurend passend, adequaat en doeltreffend is (IB 1).	
6.1.		De gemeente heeft beleid en procedures om de implementatie en uitvoering van de informatiebeveiliging binnen de organisatie te initiëren en te beheersen (IB 4).
6.2.		De gemeente heeft beleid en ondersteunende beveiligingsmaatregelen 
	vastgesteld om de risico’s die het gebruik van mobiele apparatuur met zich 
meebrengt te beheren. (IB 12, 13).
7.1.	De gemeente heeft beleid en procedures die waarborgen dat medewerkers en ingehuurde medewerkers hun verantwoordelijkheden begrijpen en geschikt zijn voor de rollen waarvoor zij in aanmerking komen.
7.2.	De gemeente heeft beleid en procedures die ervoor zorgen dat medewerkers en ingehuurde medewerkers zich bewust zijn van hun verantwoordelijkheden op het gebied van informatiebeveiliging en deze nakomen (IB 14).
7.3	De gemeente heeft beleid en procedures die de belangen van de organisatie borgen als onderdeel van de wijzigings- of beëindigingsprocedure van het dienstverband (IB 5).
8.1.	Bedrijfsmiddelen van de gemeente zijn geïdentificeerd waarbij passende verantwoordelijkheden ter bescherming zijn gedefinieerd (IB 9,13).
8.2.	De gemeente heeft beleid en procedures die ervoor zorgen dat informatie een passend beschermingsniveau heeft dat in overeenstemming is met het belang ervan voor de organisatie (IB 2,3).
8.3.	De gemeente heeft beleid en procedures die onbevoegde openbaarmaking, wijziging, verwijdering of vernietiging van informatie die op media is opgeslagen voorkomen.
9.1.	De gemeente heeft beleid en procedures die toegang tot informatie en informatie verwerkende faciliteiten beperken (IB 4).
9.2.	De gemeente heeft beleid en procedures die de toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen en diensten voorkomen (IB 6).
9.3.	De gemeente vraagt van gebruikers dat zij zich bij het gebruiken van geheime authenticatie-informatie houden aan de praktijk van de organisatie.
9.4.	De gemeente heeft beleid en procedures om onbevoegde toegang tot systemen en toepassingen te voorkomen.
10.1.	De gemeente heeft beleid en procedures die zorgen voor correct en doeltreffend gebruik van cryptografie om de vertrouwelijkheid, authenticiteit en/of integriteit van informatie te beschermen (IB 15).
11.1	De gemeente heeft beleid en procedures die onbevoegde fysieke toegang tot, schade aan en interferentie met informatie en informatie verwerkende faciliteiten van de organisatie voorkomen IB 8).
11.2.	De gemeente heeft beleid en procedures die verlies, schade, diefstal of compromittering van bedrijfsmiddelen en onderbreking van de bedrijfsvoering van de organisatie voorkomen (IB 19).
12.1.		De gemeente heeft beleid en procedures die correcte en veilige bediening van 
informatie verwerkende faciliteiten waarborgen.
12.2.	De gemeente heeft beleid en procedures die waarborgen dat informatie en informatie verwerkende faciliteiten beschermd zijn tegen malware.
12.3.	De gemeente heeft beleid en procedures die beschermen tegen het verlies van gegevens (IB 16, 17).
12.4.		De gemeente heeft beleid en procedures die gebeurtenissen vastleggen en bewijs 
verzamelen (IB 7). 
12.5.		De gemeente heeft beleid en procedures die de integriteit van operationele systemen waarborgen.
12.6.	De gemeente heeft beleid en procedures die benutting van technische kwetsbaarheden voorkomen.
12.7.	De gemeente heeft beleid en procedures die de impact van auditactiviteiten op uitvoeringssystemen zo gering mogelijk maken.
13.1.	De gemeente heeft beleid en procedures die de bescherming van informatie in netwerken en de ondersteunende informatie verwerkende faciliteiten waarborgen.
13.2.	De gemeente heeft beleid en procedures die handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een organisatie en met een externe entiteit waarborgen (IB 11).
14.1.	De gemeente heeft beleid en procedures die waarborgen dat informatiebeveiliging integraal deel uitmaakt van informatiesystemen in de gehele levenscyclus. Hiertoe behoren ook de eisen voor informatiesystemen die diensten verlenen via openbare netwerken.
14.2.	De gemeente heeft beleid en procedures die bewerkstelligen dat informatiebeveiliging wordt ontworpen en geïmplementeerd binnen de ontwikkelingslevenscyclus van informatiesystemen.
14.3.	De gemeente heeft beleid en procedures die de bescherming waarborgen van gegevens die voor het testen zijn gebruikt.
15.1.	De gemeente heeft beleid en procedures die de bescherming waarborgen van bedrijfsmiddelen van de organisatie die toegankelijk zijn voor leveranciers (IB 10).
15.2.	De gemeente heeft beleid en procedures die een overeengekomen niveau van informatiebeveiliging en dienstverlening in overeenstemming met de leveranciersovereenkomsten handhaven (IB 18).
16.1.	De gemeente heeft beleid en procedures die een consistente en doeltreffende aanpak bewerkstelligen van het beheer van informatiebeveiligingsincidenten, met inbegrip van communicatie over beveiligingsgebeurtenissen en zwakke plekken in de beveiliging (IB 20).
17.1.	De gemeente heeft beleid en procedures die informatiebeveiligingscontinuïteit inbedden in de systemen van het bedrijfscontinuïteitsbeheer van de organisatie.
17.2.	De gemeente heeft beleid en procedures die de beschikbaarheid van informatie verwerkende faciliteiten bewerkstelligen.
18.1.	De gemeente heeft beleid en procedures die schendingen van wettelijke, statutaire, regelgevende of contractuele verplichtingen betreffende informatiebeveiliging en beveiligingseisen voorkomen.
18.2.	De gemeente heeft beleid en procedures die verzekeren dat informatiebeveiliging wordt geïmplementeerd en uitgevoerd in overeenstemming met de beleidsregels en procedures van de organisatie.


[bookmark: _Toc158805501]Bijlage B: Lijst gebruikte afkortingen
AVG		Algemene Verordening Gegevensbescherming
BCM		Business Continuity Management
BIO		Baseline Informatiebeveiliging Overheid
BSN		Bedrijfsvoerings- en Strategienetwerk
BZK		Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
CISO		Chief Information Security Officer
CPO		Chief Privacy Officer
DISO		Decentrale Information Security en privacy Officer
ENSIA		Eenduidige Normatiek Single Information Audit
FG		Functionaris Gegevensbescherming
FI&J		Financiën, Inkoop & Juridische zaken
ICT		Informatie- en Communicatietechnologie
IPM		Informatie- en Proces Management
IPM’er		Informatie- en Proces Manager
IRM’er		Integraal Resultaatverantwoordelijk Manager
ISO		International Organization for Standardization
MCN		Marketing- en Communicatienetwerk
M&O		Mens & Organisatie
MT		Management Team 
NEN		Stichting Koninklijk Nederlands Normalisatie Instituut
SUWI		Structuur Uitvoeringsorganisatie Werk en Inkomen 
SZW		Ministerie van Sociale Zaken en Werkgelegenheid
VOG		Verklaring Omtrent het Gedrag		
Wpg		Wet politiegegevens
Wob		Wet openbaarheid van bestuur
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